
SCIBE
Tester la sécurité de protocoles de communication
aux interfaces physiques et sans fil 

Qu'est-ce que SCIBE ?

SCIBE (Secure communication interface bench) est un 
banc de tests de sécurité et de détection des vulnérabilités, 
aux interfaces de communication d’objets connectés.

Il réalise des tests de sécurité protocolaires pour dispositifs 
sans fil (Bluetooth, Wi-Fi, ZigBee) ainsi que des tests 
physiques (I2C, SPI, UART, JTAG, CAN).

Il s’appuie sur une bibliothèque d’attaques publiées par 
les experts du domaine pour exécuter des campagnes 
de tests. Il dispose également d’un mode expert pour des 
scénarii plus évolués : sniffing, spying, spoofing, cloning, 
injecting, jamming, etc.

Applications

SCIBE peut être utilisé sur prototype ou produit  
dans de nombreux domaines :

•	 électronique grand public ;
•	 médical ;
•	 industrie 4.0 ;
•	 automobile.

SCIBE
Testing the security of communication protocols
of physical and wireless interfaces

What is SCIBE?

SCIBE (Secure communication interface bench)  
is a bench for testing the security compliance  
and vulnerability detection in communication  
interfaces for connected objects.

It conducts protocol security tests for wireless devices 
(Bluetooth, Wi-Fi, ZigBee) and physical interfaces  
(I2C, SPI, UART, JTAG, CAN).

It relies on a library of attacks published by field experts 
for testing campaigns. It also features an expert mode 
for more advanced scenarios such as sniffing, spying, 
spoofing, cloning, injecting, or jamming.

Applications

SCIBE can be used on prototypes or products  
in many fields:

•	 Consumer electronics,
•	 Healthcare industry,
•	 Industry 4.0,
•	 Automotive.
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Perspectives

Les chercheurs du CEA-Leti développent de nouvelles fonctionnalités : 

•	 Protocoles LoRaWAN, NFC et les tests de sécurité associés ;
•	 Techiques de fuzzing RF : stack protocolaire et couche applicative ;
•	 Outil d’attaque relai.

Publications

T. Maurin, L.F. Ducreux,
G. Caraiman, P. Sissoko,  
“IoT Security Assessment through 
the Interfaces P-SCAN Test Bench
Platform”, DATE, Mars 2018.

Cette technologie 
vous intéresse ?

Contact :
Marion Andrillat
marion.andrillat@cea.fr
04 38 78 46 51

Bibliothèque de tests
Implémentation de CVE,  
tests fonctionnels

Environnement de référence 
Respecte les exigences  
des référentiels de sécurité  
(ETSI 303-645, IEC62443)

Interfaces de communication 
API générique, temps réel

Station de test 
Tableau de bord pour le pilotage de 
plan de test, API générique pour le 

développement de nouveau cas tests

Rapport de test  
Verdict semi automatique 

interprété, export vers  
des formats standards

Dispositif à tester 
Dispositifs IoT grand public, 
dispositifs médicaux, équipements 
industriels, automobile

Nouveautés

SCIBE dispose à la fois d’un mode simple, basé sur de nombreux scénarios  
de tests ; et d’un mode avancé opérable par des experts. Sur le plan matériel, 
il est constitué d’un unique PC pilotant différentes têtes d’accès lui permettant 
de tester la sécurité de plusieurs protocoles. L’interface graphique, simple  
et ergonomique, met son utilisation à la portée de tous les opérateurs.

SCIBE propose une très large batterie de tests pour des dispositifs en mode 
maître ou esclave pour l’interface Bluetooth, la plus courante du marché. 
Ces tests couvrent en particulier des attaques évoluées comme l’usurpation 
d’identité et la manipulation de données.

What's new ?

SCIBE includes both a simple mode based on multiple test scenarios,  
and an advanced mode for experts. Materially, it includes a single computer 
which drives several access heads to test the security of several protocols.  
The simple, ergonomic user graphic interface makes it easy to use by all 
operator profiles.

SCIBE offers extensive tests for devices in master or slave mode  
for the Bluetooth interface, the most common one on the market. 
These tests are especially geared for advanced attacks such as  
identity theft and data manipulation.

What's next?

CEA-Leti researchers are developing new features: 

• LoRaWAN and NFC protocols, with associated safety tests
• RF fuzzing techniques: protocol stack and application layer
• Relay attack tool

Publications

T. Maurin, L.F. Ducreux,
G. Caraiman, P. Sissoko,
“IoT Security Assessment through
the Interfaces P-SCAN Test Bench
Platform”, DATE, Mars 2018.

Interested  
in this technology?

Contact:
Marion Andrillat
marion.andrillat@cea.fr
+33 438 784 651

Tests library
CVE implementation, 
functional tests

Reference environment 
Complies with the requirements 
of the security standards  
(ETSI 303-645, IEC62443)

Communication interfaces 
Generic API, real time

Test station 
Dashboard for test plan management, 

Generic APIs for development  
of new test cases

Testing reports  
Semi-automatic  

verdict interpreted,  
export to standard formats

Device under test 
Consumer IoT devices, medical 
devices, industrial equipment, 
automotive
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@CEA-Leti

CEA-Leti, technology research institute
17 avenue des Martyrs, 38054 Grenoble Cedex 9, France
cea-leti.com

https://twitter.com/CEA_Leti
https://www.linkedin.com/company/cea-leti
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