
CRAB
Guaranteed secure, CRA-compliant  
embedded systems

What it is

CEA-Leti drew on its knowledge of embedded systems 
and cybersecurity to develop CRAB, a comprehensive 
characterization and test bench with tools to assess the 
software and hardware security of embedded systems. 

The wide range of tools available can be used  
to complete specific security analyses and tests— 
to ensure compliance with new regulatory requirements, 
for example—or to explore an embedded component’s  
or system’s resilience to cyberattacks. 

The test bench can be used to determine certain digital 
products’ level of assurance or to identify any potential 
regulatory compliance issues.

What it can do

With the EU Cyber Resilience Act (CRA) now in force, 
CEA-Leti’s test bench responds to the current and future 
cybersecurity needs of:

•	 Manufacturers of digital products subject to CRA 
requirements: CEA-Leti's test bench is suitable  
for all products with digital elements subject  
to the regulation.

•	 Traditional security compliance assessment 
providers: Testing and certification organizations  
can use CEA-Leti's test bench to extend their 
cybersecurity capabilities and offer new services.  

CEA-Leti’s characterization and testing capabilities can 
also be used to gain a deeper understanding of threats 
and, therefore, determine how relevant a threat actually  
is, or stress test a system’s resilience.
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CRAB 
Garantir la sécurité et la conformité  
règlementaire des systèmes embarqués

Description

CEA-Leti a développé CRAB, un banc de caractérisation  
et de test  complet pour analyser la sécurité logicielle  
et matérielle des systèmes embarqués. Ce banc repose 
sur l’expertise du CEA-Leti en systèmes embarqués  
et en cybersécurité. 

CRAB intègre plusieurs outils matériels et logiciels  
qui permettent d’effectuer des analyses sécuritaires  
et des tests spécifiques, par exemple, pour s’assurer  
de la conformité aux nouvelles exigences réglementaires, 
ou encore pour explorer le niveau de résilience des 
composants et systèmes embarqués. Il peut ainsi 
permettre de caractériser le niveau d’assurance de 
certains produits numériques, ou d’établir un diagnostic 
de leur conformité aux exigences des réglementations.

Applications

Avec l’entrée en vigueur du règlement européen sur la 
cyberrésilience (Cyber Resilience Act), le banc de test   
du CEA-Leti répond aux besoins actuels et à venir :

•	 fabricants de produits numériques soumis au CRA : 
le banc de test du CEA-Leti s’adapte à tout produit 
comportant des éléments numériques et soumis  
aux exigences du CRA ;

•	 acteurs historiques de l’évaluation de conformité 
en sécurité : le banc de test  du CEA-Leti permet aux 
organismes certificateurs d’accroître leurs capacités 
en cybersécurité et d’étendre leurs offres.  

Le banc peut également permettre de comprendre,  
donc d’anticiper la pertinence réelle de certaines menaces  
et/ou de stresser le niveau de résistance des dispositifs.
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Scientific publications

•	 Loubier, T., Sauze Kadar, M.,  
(2025). A Multi-Model Approach 
to Enhance Automatic 
Matching of Vulnerabilities  
to Attack Patterns. Secrypt.

•	 Vincent, U., Hiscock, T., Hely, 
D., (2026). DuskFuzz: Encoding 
Side-Channel Information 
to Improve Blackbox Fuzzing. 
CASCADE.

What makes it unique

CEA-Leti’s test bench includes new proprietary tools and methods that can 
be used in addition to the testing and characterization resources currently 
available on the market and more effectively respond to future threats: 

•	 High-performance, low-cost tools can be used to characterize the real  
and future potential of certain attacks.

•	 Custom development work using open-source technologies can be 
completed to respond to specific business or regulatory requirements.

•	 The tools integrated into CEA-Leti’s test bench cover a wide range  
of security features.

Working with CEA-Leti

Manufacturers of connected digital products and cybersecurity organizations 
concerned by CRA requirements or strict market-specific standards (medical 
devices, automotive, etc.) can take advantage of CEA-Leti's and security 
testing tools and expertise to:

•	 Analyze an existing system to identify any potential compliance issues.
•	 Ensure systems being designed now respond to future requirements,  

with support from testing to design updates.
•	 Obtain recommendations and methods for a variety of specific use cases.
•	 Learn the skills and acquire the tools to create in-house testing capabilities 

with CEA-Leti’s easy-to-use semi-automated tools, which can be adapted 
to different needs.

Complete coverage

•	 Side channel, laser injection, 
electromagnetic interference, 
and other hardware security 
tests.

•	 Software security testing using 
reverse engineering, inference, 
fuzzing, etc.

Interested in  
this technology?

Contact:
Marion Andrillat
marion.andrillat@cea.fr
+33 647 220 861

� CRAB demonstrator
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Avantages

Dans une approche complémentaire des outils du marché, le CEA-Leti  
a développé et intégré au banc une méthodologie et des outils spécifiques 
afin de renforcer la capacité à anticiper de futures menaces : 

•	 des outils aux performances élevées et à des coûts maitrisés peuvent 
permettre de caractériser le potentiel réel et futur de certaines attaques ;

•	 utilisant des technologies ouvertes, des développements spécifiques  
sont possibles afin de répondre à des exigences métier ou réglementaires 
particulières ;

•	 les outils intégrés dans le banc de test couvrent un très grand nombre  
de fonctions de sécurité.

Travailler avec le CEA-Leti

Tout fabricant de matériel numérique connecté ou acteur de la cybersécurité 
soumis aux exigences du CRA ou aux fortes exigences métier (dispositifs 
médicaux, automobile, etc.) peut bénéficier de l’expertise et des outils de test  
de la sécurité du CEA-Leti : 

•	 analyse d’un système existant afin d’établir un état des lieux de sa conformité ;
•	 accompagnement sur des systèmes en cours de conception de l’analyse 

jusqu’à l’évolution de la conception pour tenir compte des exigences futures ;
•	 conseils et méthodologies adaptés à divers cas d’usage ;
•	 transfert de compétences, voire d’outils, afin de disposer d’un banc de test 

basé sur des outils semi-automatisés, simples à utiliser et adaptés  
à des besoins spécifiques.

Une couverture complète 

•	 Tests de sécurité matérielle 
par canal auxiliaire, par laser, 
par injection de perturbations 
électromagnétiques, etc.

•	 Tests de sécurité logicielle 
par rétroingénierie, inférence, 
fuzzing, etc.

Cette technologie  
vous intéresse ?

Contact :
Marion Andrillat
marion.andrillat@cea.fr
06 47 22 08 61

� Démonstrateur CRAB

©Y.SPOT/CEA

CEA-Leti, technology research institute

CEA-Leti, technology research institute
17 avenue des Martyrs, 38054 Grenoble Cedex 9, France
cea-leti.com

@CEA-Leti

https://www.linkedin.com/company/cea-leti
https://www.youtube.com/c/CEALeti

	AA_FR: 
	AA_EN: 


