
ScrambleCache 
Une sécurité renforcée pour les données  
de la mémoire cache des processeurs

Qu’est ce que ScrambleCache ?

Les mémoires caches réduisent les temps d’accès entre 
mémoire principale et processeur. Elles sont vulnérables 
à des attaques de type cache timing, qui permettent 
d’obtenir des données sensibles ou des clés de chiffrement. 
ScrambleCache est une contremesure matérielle qui 
améliore les deux mécanismes de sécurité les plus 
utilisés : randomisation et partitionnement du cache. 
Son efficacité a été établie par une preuve de concept sur 
mémoire cache de type write through, dans le cadre d’un 
démonstrateur sur un FPGA avec le processeur RISC-V 
CVA6. Deux brevets ont été déposés.

Applications 

ScrambleCache est adapté à tous les processeurs utilisant 
une mémoire cache, en particulier ceux présents dans : 

• les ordinateurs personnels et professionnels ;
• les smartphones ;
• les calculateurs automobiles ;
• les dispositifs médicaux ;
• l’électronique industrielle. 

Ces équipements gèrent des données sensibles  
et peuvent être la cible d’attaques par canaux auxiliaires 
logiciels aussi appelées attaques cache timing.
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Ce travail a été mené dans le cadre 
du consortium IRT Nanoelec.

ScrambleCache 
Enhanced security for processors cache memories

What is ScrambleCache?

Cache memories reduce the access time between  
the main memory and the processor. They are vulnerable 
to cache timing attacks, which can be used to obtain 
sensitive data or encryption keys. 
ScrambleCache is a hardware countermeasure  
that improves the two most commonly used security 
mechanisms: randomization and cache partitioning. 
Its efficiency was proven by using a write-through cache 
memory. It was demonstrated using FPGA with the RISC-V 
CVA6 processor and two patents were filed.

Applications 

ScrambleCache is suitable for all processors that use 
cache memory, especially those found in: 

• Personal and professional computers
• Smartphones 
• Automobile ECUs
• Medical devices 
• Industrial electronics 

These devices manage sensitive data and can be subject 
to targeted attacks through software side-channel 
attacks also called cache timing attacks. 
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Work performed in the frame  
of the IRT Nanoelec consortium.
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Nouveautés 

La randomisation et le partitionnement protègent les mémoires caches,  
mais ralentissent les processeurs. ScrambleCache limite cette latence :

• par la randomisation, c’est-à-dire l’ajout de variables pseudo-aléatoires  
qui biaisent l’observation par un attaquant des temps d’accès à la mémoire :  
ajout d’une table d’historique de la randomisation et d’identifiants des 
applications associés, pour éviter de vider et recharger systématiquement 
la mémoire cache.  

• par le partitionnement, c’est-à-dire la répartition des données dans 
différentes zones mémoire : recours à un partitionnement dynamique, 
donc variable, et d’une indication de la légitimité de chaque application 
sur chaque donnée, pour ne pas répéter les chargements de données 
communes à plusieurs applications.

Prochaines étapes

• Optimisation de ScrambleCache pour une mémoire cache  
de type write back et évaluation sur un ASIC. 

• Benchmark de ScrambleCache avec différentes applications  
sur le système d'exploitation Linux pour valider l’impact réduit  
sur les temps d’accès (déjà vérifié par simulation). 

• Étude de l’implémentation de ScrambleCache sur différents  
types de processeurs.
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What’s new?  

While randomization and partitioning help protect cache memories,  
they also slow down processors. ScrambleCache reduces this latency: 

• Thanks to randomization (i.e. adding pseudo-random variables  
that bias an attacker's observation of memory access times):  
adds a randomization history table and associated application  
identifiers in order to avoid routinely clearing and reloading the cache.  

• Thanks to partitioning (i.e. the distribution of data in various areas  
of memory): uses dynamic and therefore variable partitioning as well  
as a check of legitimacy for each application on every piece of data.  
This reduces the need to reload data that is shared by several applications.

What’s next ?

• Optimize ScrambleCache for write-back cache and evaluate it on ASIC.
• Benchmark ScrambleCache with various Linux OS applications to confirm its 

reduced impact on access times (already demonstrated through simulation).
• Study the implementation of ScrambleCache on different types 

 of processors.
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