
VASCO 2
An ASIC to highlight the latest innovations  
in component security 

What is VASCO 2?

VASCO 2 (ASIC vehicle for component security) integrates 
innovative, patented hardware security building blocks  
on 22 nm FD-SOI silicon. It enables all types of standard  
or customized tests to validate these technologies  
in operational conditions in order to prepare a transfer  
to industry.

VASCO 2 highlights the relevance and characteristics of 
these hardware block for industry by matching current 
challenges in hardware security:

• Securing processors
• Securing and accelerating pre- and post-quantum 

cryptography
• Modelization and characterization of True Random 

Number Generators (TRNG)
• Securing memories, etc.

Applications

The hardware security intellectual property   
developed in VASCO 2 can be applied to:

• Electronic components for embedded  
artificial intelligence

• Smart cards (SIM, banking, identity)
• Electronic calculators for the automotive industry
• Medical devices
• Industrial electronics
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VASCO 2
Un ASIC démontrant les dernières innovations  
en sécurité des composants

Qu'est-ce que VASCO 2 ?

VASCO 2 (véhicule ASIC pour la sécurité des composants) 
intègre sur silicium FD-SOI 22 nm des briques de sécurité 
matérielle innovantes brevetées. Il permet de réaliser  
tous types de tests standards ou customisés pour valider  
ces technologies en conditions opérationnelles,  
dans la perspective d’un transfert industriel.

VASCO 2 illustre la pertinence et les caractéristiques  
de ces briques matérielles auprès du tissu industriel  
en répondant aux enjeux actuels de la sécurité matérielle :

• sécurisation des processeurs ;
• sécurisation et accélération de la cryptographie  

pré- et post-quantique ;
• modélisation et caractérisation des générateurs  

de nombres aléatoires (True Random Number 
Generator — TRNG) ;

• sécurisation des mémoires, etc. 

Applications

Les briques de sécurité matérielle intégrées dans VASCO 2 
sont déployables dans :

• les composants électroniques pour l’intelligence 
artificielle embarquée ;

• les cartes à puces (SIM, bancaires, d’identité) ;
• les calculateurs électroniques pour l’automobile ;
• les dispositifs médicaux ;
• l’électronique industrielle.
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What's new?

For the first time, VASCO 2 integrates hardware security block on 22 nm  
FD-SOI silicon: 

• 32-bits RISC-V core processor secured against physical attacks
• C-SRAM (Computational SRAM) for near memory matrix computing
• Security functions around SRAM (PUF, fast erase)
• TRNG modelization and validation block 
• Hybrid accelerator to optimize and secure the computation  

of pre-quantum signature algorithms and post-quantum encryption 

Performance (power consumption, cycle time, surface) and security  
(analysis of side-channels, laser fault injection EM fault injection)  
have been characterized in real conditions.

What’s next?

With VASCO 2, manufacturers have access to comprehensive data on hardware 
security block: security level, power consumption, silicon surface area, and 
impact on cycle time.

CEA can help industrial partners characterize security features and adapt  
this block to meet their specifications in terms of application constraints and 
their transition to FD-SOI. This design phase lasts approximately 12 months.

CEA is constantly monitoring evolutions in security requirements,  
and accordingly, continues to develop new hardware block. At the end of 2024,  
this block will be integrated and characterized (security and performance)  
on a new "VASCO 3" ASIC that includes a 64-bit RISC-V processor.

Interested  
in this technology?

Contact:
Marion Andrillat
marion.andrillat@cea.fr
+33 438 784 651
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Nouveautés

VASCO 2 intègre des briques de sécurité matérielle pour la première fois  
sur silicium FD-SOI 22 nm :

• processeur coeur RISC-V 32 bits sécurisé contre les attaques physiques ;
• C-SRAM (Computational SRAM) pour le calcul matriciel proche mémoire ;
• fonctions de sécurité autour de la SRAM (PUF, effacement rapide) ;
• bloc de modélisation et de validation d’un TRNG ;
• accélérateur hybride pour optimiser et sécuriser les calculs des 

algorithmes de signature pré-quantique et chiffrement post-quantique. 

Les performances (consommation, temps de cycle, surface) et la sécurité 
(analyse de canaux auxiliaires, injection de fautes notamment par impulsions 
laser) sont caractérisées en conditions réelles.

Prochaines étapes

Avec VASCO 2, les industriels disposent de données complètes sur les briques 
de sécurité matérielle : leur niveau de sécurité, leur consommation électrique, 
leur encombrement en surface silicium et leur impact sur le temps de cycle.

Le CEA les accompagne dans la caractérisation sécuritaire et l’adaptation  
de ces briques à leur cahier des charges au regard des contraintes 
applicatives et de leur transition vers le FD-SOI. Cette phase de conception 
dure environ 12 mois.

Le CEA mène une veille permanente sur les exigences de sécurité et continue 
à développer de nouvelles briques matérielles. Fin 2024, elles seront intégrées 
et caractérisées (sécurité et performances) sur un nouvel ASIC « VASCO 3 » 
intégrant un processeur applicatif RISC-V 64 bits. 

Cette technologie  
vous intéresse ?

Contact :
Marion Andrillat
marion.andrillat@cea.fr
04 38 78 46 51
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